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En días recientes, el Servicio de Administración 
Tributaria (SAT) identificó direcciones de correos 
electrónicos apócrifos que están llegando a los 
contribuyentes, para cometer algún fraude o sustraer 
información confidencial.

Algunos de los correos que se han recibido vienen de 
direcciones ya catalogadas apócrifas como: 
avisos@sat.gob.mx, notificaciones@shcp.gob.mx, 
impuestos@sat.gob.mx, y agzegun@wernet.com.mx, 
entre otras.

El asunto que se envía de manera masiva es 
“Regularizar ISR (Impuesto Sobre la Renta) de 
Inmediato”, estableciendo en el correo una multa de 
72 mil 142 pesos y el ejercicio fiscal al que 
corresponde.

De acuerdo con el SAT, también se han realizado 
llamadas y envíos de cartas que pretenden engañar a 
los contribuyentes por medio de información 
falseada. Como ejemplo claro, ha habido casos de 
mensajes que son enviados en nombre de bancos 
que hacen referencia a la situación del contribuyente 
ante el SAT. Algunos de estos mensajes que son 
apócrifos provienen del remitente: 
newsletter@informa.santander.com.mx.

Ante esta creciente ola de fraudes, en caso de 
sospechar de estar en presencia de alguna de estas 
direcciones, se recomienda hacer lo siguiente:

- Se sugiere eliminar el correo electrónico apócrifo 
inmediatamente.
- Por ningún motivo acceder a los enlaces de correos 
electrónicos sospechosos.
- Si por alguna razón se abrió o ejecuto algún archivo, 
aplicar una revisión con el antivirus respectivo.
- No proporcionar información confidencial en 
ninguna circunstancia.

Alerta SAT de nuevos correos apócrifos

Recently, the Tax Administration Service (SAT) 
identified apocryphal emails sent to taxpayers, with the 
intention of committing fraud and/or obtaining 
confidential information.
 
Some of the emails received come from addresses 
already classified as apocryphal such as 
avisos@sat.gob.mx, notificaciones@shcp.gob.mx, 
impuestos@sat.gob.mx, and agzegun@wernet.com.mx, 
among others.
  
The subject in these mass emails is “Regularize ISR 
(Income Tax) Immediately”, mentioning a fine of 
$72,142 pesos and the fiscal year the fine belongs to.

According to the SAT, there have also been phone 
calls and letters intending to deceive taxpayers 
through false information.  As an example, there have 
been cases of emails supposedly sent from banks, 
referring to the taxpayer’ status before the SAT. Some 
of these false messages are sent from 
newsletter@informa.santander.com.mx.

Upon this growing fraud issue, if you suspect you are 
receiving notifications from any of those email 
addresses, we recommend the following: 

- Delete the apocryphal email immediately. 
- Under no circumstance click on links from suspicious 
emails. 
- If for some reason a file was opened or a program 
executed, use an antivirus to scan your computer. 
- Do not share any confidential information.   
- Go to the following link to learn more about this topic, 
as well as the actions to follow: 
http://omawww.sat.gob.mx/contacto/contactenos/Docu
ments/Correo%20apocrifo_15082018.pdf
- We also recommend visiting 
https://www.gob.mx/sat/acciones-y-programas/image
nes-correos-apocrifos to see some examples of 
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- En la siguiente liga podrá obtener más información a 
este respecto y las acciones que puede seguir: 
http://omawww.sat.gob.mx/contacto/contactenos/Docu
ments/Correo%20apocrifo_15082018.pdf
- Se sugiere de igual manera consultar la siguiente liga 
https://www.gob.mx/sat/acciones-y-programas/image
nes-correos-apocrifos para conocer alguno de los 
ejemplos de correos apócrifos que se han detectado.

El citado organismo (SAT), recalco que no distribuye 
software, y que tampoco solicita que se ejecuten o 
guarden archivos adjuntados bajo ningún medio ni 
requiere información personal o claves de los 
contribuyentes, y que uno de los canales de 
comunicación oficial es la vía telefónica con el único 
número de contacto que es el de MarcaSAT: 627 22 
728.

A continuación, un ejemplo de los correos apócrifos 
mencionados.

En caso de sospechar que se encuentra ante uno de 
estos correos apócrifos, recomendamos seguir las 
sugerencias enunciadas anteriormente y nos ponemos 
a sus órdenes para cualquier duda al respecto.

detected apocryphal emails. 

The SAT emphasized they do not distribute software, 
nor do they request that files be executed or saved in 
any media. Also, they do not ask for personal 
information or passwords from taxpayers, and that one 
of the official communication channels is phone 
number MarcaSAT: 627 22 728.

This is an example of an apocryphal email:

 

If you believe you have received an apocryphal email, 
we recommend following the suggestions above.

Please call us if you have any questions about this 
matter.
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IMPORTANT DISCLAIMER: This document has been prepared by J. A. Del Río for 
our clients and professional associates. This document only refers to Mexican law. 
While every effort has been made to ensure accuracy, no responsibility can be 
accepted for errors or omissions, however caused. The information contained in this 
document should not be relied on as advice and should not be regarded as a 
substitute for detailed advice in individual cases. No responsibility for any loss 
occasioned to any person acting or refraining from action as a result of material in 
this document is accepted by the authors or J. A. Del Río. If advice concerning 
individual problems or other expert assistance is required, we would be pleased to 
oblige. 

AVISO IMPORTANTE: Este boletín ha sido preparado por J. A. Del Río para 
nuestros clientes y asociados profesionales. Este documento se refiere únicamente 
a la ley mexicana. A pesar de que se ha hecho un esfuerzo para asegurar la precisión 
de este documento, no podemos aceptar responsabilidad por errores u omisiones, 
sin importar su causa. La información contenida en esta publicación no debe ser 
tomada como una opinión y no debe ser considerada como substituto de una 
asesoría profesional específica sobre casos particulares. Los autores de J. A. Del Río 
no asumen responsabilidad alguna por pérdidas ocasionadas a personas que actúen 
o se abstengan de actuar como resultado del material de este documento. Si necesita 
asesoría con relación a problemas individuales o cualquier otra asistencia 
profesional, nos dará mucho gusto proporcionársela. 

http://omawww.sat.gob.mx/contacto/contactenos/Documents/Correo%20apocrifo_15082018.pdf
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Our offices / Nuestras Oficinas: 

 Bogotá / Bogotá
Edificio Paralelo 108.

Autopista Norte, Av. Carrera 45.
No. 108-27, Torre 2, Oficina. 1502.

Bogotá, Colombia.

Tel. +57 (1) 44-31-440

Monterrey / Monterrey 

Torre Comercial América
Av. Batallón de San Patricio 111

Séptimo piso interior 703
Colonia Valle Oriente

San Pedro Garza Garcia
Nuevo León 66269

Tel. +52 (81) 4624-0145

 
Guadalajara / Guadalajara

 
Guadalajara / Guadalajara

Circ. Agustín Yáñez  2613 Piso 2
Col. Arcos Vallarta Sur
Guadalajara, Jalisco.

México 44500

Tel. +52 (33) 3669-5300

Mexico City / Ciudad de México  
 

 

Av. Presidente Masaryk 29 Piso 10
Col. Chapultepec Morales

Delegación Miguel Hidalgo,
Ciudad de México.

México 11570

Tel. + 52 (55) 5531-1425

San Mateo, Torre II Blvd.
Campestre 2502, Piso 5, Int. 502

Col. Campestre el Refugio. 
    León, Guanajuato 37156

Tel. +52 (477) 152 1730

León / León

Torre Sterling
Francisco de Quevedo 117, Piso 4-B

Col. Arcos Vallarta Sur, 
Guadalajara, Jalisco.

México 44500

 Tel. +52 (33) 3615-2303 
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J.A. Del Río S.A. De C.V. Es una firma bilingüe de 
contadores enfocados en ayudar a empresas extranjeras 
a hacer negocios en Latinoamérica.

Prestamos servicios a empresas en todo Latinoamérica 
por medio de nuestras oficinas localizadas estratégica-
mente en las principales ciudades de México, 
Centroamérica* y Colombia.

Para mayor información por favor visite nuestro sitio web:

www.jadelrio.com

J.A. Del Río S.A. De C.V. We are a bilingual accounting 
firm dedicated to helping foreign companies doing 
business in Latin America.
 
We provide services to companies across Latin America 
through our offices strategically located in Mexico, 
Central America* and Colombia.

For more information, please visit our website:

www.jadelrio.com

Web Site / Sitio Web: www.jadelrio.com

Contact Us / Contacto: contacto@jadelrio.com

*Oficinas representativas / Representative Offices


